
Краткие разборы задач Подмосковной олимпиады 
школьников по информатике, профиль 

“Информационная безопасность” 
 
 
Расшифровка названий задач: 
 

Название задачи (количество баллов) (категория / подкатегория) 
 

 
 
Предполётные проверки (5) (misc/sanity) 
 
Флаг был в инструкции участника. Её надо было внимательно прочитать. 
 
Сетевые истории I (5) (misc/Networking) 
 
В сети NET-A на схеме сети указаны подсети 172.16.40.1/X и 172.16.40.10/X. 
 
Для того чтобы найти максимальное количество хостов нам в первую очередь 
надо найти максимальную общую маску подсети. Для этого нужно перевести IP 
адреса в двоичную форму: 
 

172.16.40.1  = 10101100.00010000.00101000.00000001 
172.16.40.10 = 10101100.00010000.00101000.00001010 

 
Как можно заметить, общая маска подсети заканчивается на бите №19: 
 

172.16.40.1  = 10101100.00010000.00101000.00000001 
172.16.40.10 = 10101100.00010000.00101000.00001010 

 
С такой маской количество хостов в сети будет максимальным, с учётом уже 
имеющихся хостов. 
 
Ответ: 255.255.248.0 
 
Сетевые истории II (5) (misc/Networking) 
 
В этой задаче у нас есть две подзадачи: 
 
1) Подсчитать количество камер в подсети NET-B можно путём нехитрой формулы 
2(32-N) – 2, где N это количество бит в маске подсети. А ещё два компьютера мы 
вычитаем, так как у нас есть два особых адреса, которые не рекомендуется 
выдавать обычным хостам – это адрес сети и broadcast-адрес.  
 
2(32-27) – 2 = 25 – 2 = 32 – 2 = 30 камер можно разместить в этой подсети. 
 
2) Для подсчёта количества хранимой информации нам необходимо подсчитать 
количество возможных серверов в подсети NET-C. Делается это всё так же по 
формуле выше, но сначала надо подсчитать маску подсети по алгоритму, 
приведённому в задаче “Сетевые истории I”. 



172.16.20.1   =  10101100.00010000.00010100.00000001 
172.16.20.10  =  10101100.00010000.00010100.00001010 
172.16.20.11  =  10101100.00010000.00010100.00001011 
172.16.20.12  =  10101100.00010000.00010100.00001100 

 
 
Общая максимальная маска /28, а значит максимальное количество компьютеров 
в сети: 2(32-28) – 2 = 14. Так как каждый компьютер хранит 64 ТБ информации, то 
общее количество хранимой информации равно 14*64 = 896 террабайт 
информации. 
 
А ещё авторы ошиблись в схеме сети и указание маски подсети осталось у интерфейса 
пограничного маршрутизатора… 
 
Салат I (5) (crypto) 
 
Самый обычный ROT13 (шифр Цезаря со сдвигом на 13). Можно было решить, как 
и через кибершеф (cyberchef.informatics.ru), так и через написание скрипта на 
python-е. 
 
Салат II (10) (crypto) 
 
Уже не совсем обычный ROT, потому что он сделан по таблице ASCII. Тут нужно 
было писать скрипт на python-е для перебора ключей от 1 до 255 и проверяя 
расшифрованный текст на наличие формата флага “ posh{ “. 
 
Асимметричненько (10) (crypto) 
 
Классическая задача на RSA, необходимо факторизовать параметр n, получить p 
и q, сгенерировать d и расшифровать сообщение. 
 
Факторизация делается при помощи утилиты factor, которая идёт в составе 
coreutils, которые есть во многих Debian дистрибутивах по-умолчанию. В том числе 
и в Kali Linux.  
 
Алгоритм генерации ключей и шифрования/расшифрования сообщений 
алгоритмом RSA можно найти в любом приличном учебнике/энциклопедии по 
вопросам основ информационной безопасности. 
 

 
 
 



Китайская грамота (10) (reverse) 
 
Реверс исходного кода. Правда исходники обфусцированы китайскими 
иероглифами. Нужно разобраться с обфускацией, затем алгоритмом и обратить 
"шифрование". Делается в редакторе кода (например, Visual Studio Code) путём 
аккуратной замены названий переменных на более читаемые и осмысленные. 
 
Система безопасности 2000 (15) (reverse) 
 
Вам дается бинарный исполняемый файл linux. 
Данный файл можно запустить в консоли: 
 
$> ./code  
 
В программе вас просят ввести 28 матриц 5 на 5 символов из '#' и '-'. Необходимо 
для этого найти как в программе сверяется ввод с флагом и достать флаг. 
 
Запускаем Ghidra, анализируем в ней наш бинарный файл. Находим, где 
считывается ввод и потом с чем он сверяется. Благо у нас есть переменная, по 
которой фиксируется правильность ввода флага и вследствие чего найти место 
проверки флага. 
 

 
 
Тем самым получаем 28 матриц. Если внимательно на них посмотреть, то можно 
заметить, что в каждой матрице вписана какая-то буква. Остается перевести все 
матрицы в 28 символов, ‘расшифровать’ символы и составить флаг. 
Рекомендуется делать это программными методами, например при помощи 
скрипта на языке python. 
 
 
 
 
  



Забывчивый программист (5) (web) 
 
Довольно базовая и простая задача – нужно найти уязвимость LFD и через 
технику path traversal достать секрет за два шага. Флаг хранился сразу в трёх 
местах – ./flag.txt, /root/flag.txt и /etc/flag.txt 
 
Подробнее про уязвимость LFD и технику path traversal. 
 

 
 
 
Система для забывчивых программистов (15) (web) 
 
Это задача на автоматизацию исследования данных на сайте. Можно заметить, 
что после регистрации пользователю выставляется кука в формате CRC32 от 
каких-то данных. 
 
 

 
 
Тут нужно было провести небольшое исследование (например, при помощи 
кибершефа или скрипта на python-е) и узнать, что в куке просто хранится CRC32 
от порядкового номера пользователя. Потом нужно написать скрипт, который 
генерирует запросы с перебором куки user_id и забирает с сайта секрет 
пользователя. 

 

 

https://xakep.ru/2025/02/07/file-inclusion-path-traversal/


ГЛАЗА ... (5) (forensics) 
 
Нужно было посмотреть сгенерированный текстовый лог, понять что это лог HTTP 
сервера и найти попытку перебора пароля аккаунта админа. 
 
Затем зайти на сайт, войти по паролю админа и забрать флаг на страничке 
контента по первому подходящему id (запрос к которому был сразу после 
успешной попытки входа злоумышленником). 
 
 
Тут ничего нет (10) (forensics) 
 
Классическая форензик-матрёшка.  Нам дана картинка nothing.jpg. 
 
В метаданных картинки есть подозрительная строчка с намёком на какой-то 
пароль. Флагом это не являлось, поэтому сдавать в систему было бессмысленно. 

 
 
При этом утилита binwalk (или strings с некоторыми дополнительными действиями) 
подсвечивает нам, что за картинкой есть что-то ещё. 

 
 
Достаём файлы при помощи binwalk -e и при попытке открыть один из архивов он 
спросит пароль. Вводим пароль из метаданных к картинке. 
 

 
 
А внутри – ещё более классическая матрёшка из кода base64! То есть внутри 
base64 кода будет ещё один base64 код и так далее… Рекомендуется 
раскодировать при помощи python или шефа, а не вручную. 



 

 


